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摘要：针对集成电路在设计或制造过程中容易受到硬件木马的攻击，从而威胁芯片与硬件安全性的问题，介绍了硬

件木马的基本原理及其分类方法，在此基础上设计了一种电磁泄漏型硬件木马，该木马电路能通过电磁发射的方

式泄漏密码芯片的密钥．搭建了基于现场可编程门电路ＦＰＧＡ的ＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ）加密电路测试
平台，利用旁路分析的方法，对该种结构类型的硬件木马电路进行了检测与分析．实验结果表明：该硬件木马电路
能在使用者毫不知情的情况下成功获取１２８位的ＡＥＳ加密密钥；硬件木马检测方法能发现ＡＥＳ加密电路中的这种
木马电路，并实现１０－２的检测分辨率．
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　　随着集成电路在设计和制造过程中复杂程度的
加深，集成电路芯片已经进入全球化外包发展趋势，

集成电路也越来越融入到军民生活的各个领域，芯

片安全也广泛地引起人们的重视．其中，针对芯片的
硬件木马研究成为新的热点．硬件木马［１３］指的是在

设计或制造过程中，对手往原始电路中植入的恶意

电路，这种电路潜伏在原始电路之中，当电路运行到

某些特定状态时，影响原始电路的正常工作．随着芯
片的供应链参与者越来越多，生产日益复杂，其受到

硬件木马攻击的风险越来越大，从而导致芯片的安



全性受到威胁［４６］．

１　硬件木马原理及分类
１．１　硬件木马基本原理

硬件木马在芯片设计或制造过程中被恶意植入，

其植入来源主要包括［７］：（１）集成电路设计人员故意
植入恶意逻辑，外购的ＩＰ核中包含恶意电路；（２）掩
模生产商在掩模中植入恶意电路结构；（３）集成电路
制造过程中，加工厂也可能植入恶意电路或结构．一
般情况下，木马电路结构只占原始电路面积很小的一

部分，而且如果木马没有被触发，则处于静默状态，不

对正常电路造成干扰，因此木马电路所带来的影响，

会淹没在测量噪声和芯片的工艺扰动中．
木马被触发的方式很多［８］，例如：芯片内部逻辑

状态触发，传感器触发，电磁触发等．木马触发后带
来的危害大体可分为以下两类：（１）破坏功能：硬件
木马能够改变芯片内部的数据或结构，导致原始电

路的功能发生改变、失常，甚至物理上对芯片实施破

坏；（２）信息泄漏：硬件木马能够将芯片内部的重要
信息或数据通过隐蔽的方式泄露出去，造成对信息

安全的威胁．
１．２　硬件木马分类方法

硬件木马可按照其物理特征，触发特征和作用

形式来分类［９１０］：

１）根据物理特征，木马的类型可分为参数型和
功能型．参数型木马主要是修改原始电路的逻辑或
互连线，例如，延长路径时延，削弱互连线或晶体管

的可靠性等．而功能性木马可通过添加或删除晶体
管、门级电路来实现木马．
２）通过不同的触发方式把木马简单划分为外

部触发型和内部触发型［１１］．利用外部天线或者其他
传感器来激活的木马电路，称为外部触发型木马．在
潜伏过程中监测芯片内部逻辑状态，通过计数或内

部信号的特殊逻辑值而激活的木马，称为内部触发

型木马．
３）通过硬件木马被激活后执行的操作，将其分

为修改芯片功能的木马、更改芯片参数的木马、泄露

芯片关键信息的木马等类型．

２　电磁泄漏型硬件木马设计
２．１　电磁泄漏型硬件木马设计与植入

本文在ＡＥＳ密码电路设计实现了一种电磁泄
漏型硬件木马．该木马电路能通过电磁发射的方式
泄漏密码芯片的密钥，其电路结构如图１所示．

图１　电磁泄漏型硬件木马电路
Ｆｉｇ．１　Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｌｅａｋａｇｅｂａｓｅｄ

ｈａｒｄｗａｒｅＴｒｏｊａｎｃｉｒｃｕｉｔ

　　密码芯片的密钥首先被转换为串行数据，然后
通过ＫＦＹ端口输入到木马电路中．木马电路主要是
由一个２６位的计数器构成，其输入时钟频率为５０
ＭＨｚ，用２６位计数器的第１５位输出形成７６２Ｈｚ的
音频信号，用计数器的第２位输出形成时钟频率为
１２５ＭＨｚ的载波信号，上述两个信号与 ＢＥＥＰＳ信
号一起经与门之后形成载波为１２５ＭＨｚ的调制信
号，计数器的高３位用于产生间隔时间，ＤＡＴＡ＿ＯＵＴ
调制信号输出到电路板的一个闲置引脚上后，以无

线电信号的方式被发射出去．该木马电路结构中，２６
位计数器构成了包含３个主要状态的状态机，它们
分别为：第１个状态是发出 “嘀”声；第２个状态是
间隔；第３个状态是发出 “嘀、嘀”声．如果密钥位是
“０”则发出“嘀”声，然后是间隔时间；如果密钥位是
“１”则发出“嘀、嘀”声，然后是间隔时间．

由图１可以看到，这种电磁泄漏型硬件木马的
电路结构简单，只占用很少的 ＦＰＧＡ逻辑资源，但却
能把密码芯片的密钥调制成 ＡＭ信号，通过无线电
发射出去．为了能将信号发射到一定的距离，可以在
电路板的闲置引脚上添加一段导线作为天线［１２］，或

者增大载波频率，收音机就能接收到“嘀”或“嘀、

嘀”的声音信号，通过对这些声音的破解，就能还原

原始的二进制密钥信息．
２．２　ＡＥＳ加密平台设计

为了验证上述电磁泄漏型硬件木马电路的功

能，搭建了如图２所示的，包含该硬件木马的 ＡＥＳ
加密电路．该加密电路由４个模块组成：（１）ａｅｓ＿ｃｉ
ｐｅｒ模块：ＡＥＳ密码原型电路，用于实现 ＡＥＳ加密算
法；（２）ｒｓ２３２模块：实现ＲＳ２３２串口协议，用于读取
ＰＣ机发送的明文和密钥，并将加密后的密文回传给
ＰＣ机；（３）ｒｘｄ模块：用于对 ｒｓ２３２模块接收到的每
帧８位ＰＣ机数据进行时序修整，然后把经过修整后
的１２８位数据传送给 ａｅｓ＿ｃｉｐｅｒ模块；（４）ｔｘｄ模块：
把ａｅｓ＿ｃｉｐｅｒ模块加密后输出的１２８位密文传递给
ｒｓ２３２模块．
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　　在ＸｉｌｉｎｘＳｐａｒｔａｎ３ＥＦＰＧＡ开发板上实现了图２
所示的ＡＥＳ密码芯片原型，并在ａｅｓ＿ｃｉｐｅｒ模块中植
入了电磁泄漏型硬件木马电路，该木马监视 ＲＳ２３２
串口上传输的ＡＥＳ电路的输入密钥，将其获取后再
通过ＰＣＢ板上的闲置引脚发送出去［１３１４］．通过普通

的收音机，就能在一定的距离范围之内接收到密钥

信号．此外，笔者还基于ＬａｂＶｉｅｗ开发了串口通讯软
件．该软件通过串口连接开发板，实现数据的自动发
送和接收，软件界面如图３所示，它能设置串口的各
种参数，自动发送明文和密钥并接收加密后的密文．

图２　含木马的ＡＥＳ密码电路
Ｆｉｇ．２　ＡＥＳｃｉｐｈｅｒｃｉｒｃｕｉｔｔｈａｔｃｏｎｔａｉｎｈａｒｄｗａｒｅＴｒｏｊａｎ

图３　ＲＳ２３２通讯控制软件

Ｆｉｇ．３　ＲＳ２３２ｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｎｔｒｏｌｌｅｒｓｏｆｔｗａｒｅ

３　电磁泄漏型硬件木马检测

３．１　检测方法原理
文献［１５］提出了一种基于多参数的硬件木马

检测方法．考虑一批芯片中的第ｉ个，在一阶近似的
情况下，其瞬态电流Ｉｄｄｔ和最大工作频率Ｆｍａｘ之间具
有如下所示的线性关系：

Ｉｄｄｔ，ｉ
ｆｍａｘ，ｉ
≈ｋａｖ·βａｖ·ｎｔｏｔ，ｉ·ｎｃｒｉｔ，ｉ， （１）

其中ｋａｖ和βａｖ是基于门的常数，而ｎｔｏｔ，ｉ是第ｉ个芯片
中开关门的总数，ｎｃｒｉｔ．ｉ是第 ｉ个芯片的关键路径上
逻辑门的总数．如果在第 ｉ个芯片中存在面积为
ｎｔｒｏｊａｎ，ｉ个等效门的硬件木马，那么式（１）可以重新写
为

Ｉｄｄｔ，ｉ，ｔｒｏｊａｎ
ｆｍａｘ，ｉ

≈ｋａｖ·βａｖ·（ｎｔｏｔ，ｉ＋ｎｔｒｏｊａｎ，ｉ）·ｎｃｒｉｔ，ｉ．

（２）
比较式（１）和式（２），可以发现植入木马的最主

要效果是改变了芯片的晶体管电流和最大工作频率

之间线性关系的斜率．在晶体管工作频率相同的前
提条件下，对于集成电路的瞬态电流，植入硬件木马

的芯片要比无硬件木马的芯片大．
３．２　检测实验平台

依据上述基于多参数的硬件木马检测方法，笔

者构建了硬件木马检测实验平台，并开展了硬件木

马检测实验．实验平台的结构框图如图４所示，在实
验平台的ＦＰＧＡ芯片上实现了图１所示的ＡＥＳ密码
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芯片原型．

图４　检测实验平台框图
Ｆｉｇ．４　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｄｅｔｅｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｐｌａｔｆｏｒｍ

　　基于多参数的硬件木马检测方法将待测芯片的
供电电流与晶体管的工作频率关联起来，考虑到单

个反相器延迟与晶体管的工作频率（充放电速度）

成反比，因此可以把奇数个反相器串联成环形振荡

器．基于反相器的环形振荡器的输出频率与单个反
相器的延迟成反比，并且与晶体管的工作频率成正

比，因此可利用环形振荡器的频率代替晶体管的工

作频率．当芯片中环形振荡器的输出频率相同时，植
入了木马电路的芯片，其所消耗的供电电流将会比

无木马电路的芯片大．
以环形振荡器输出时钟的频率为横坐标，ＦＰＧＡ

芯片所消耗的供电电流为纵坐标，不同输出频率对

应不同供电电流，则输出频率与供电电流之间形成

一条频率－电流曲线．依据式（１），该曲线应服从线
性关系．可以绘制待测芯片与起参考作用的无木马
芯片所对应的频率 －电流曲线，并判断两条曲线是
否发生显著分离：若出现显著分离，则可判断被测芯

片中包含硬件木马电路；若两条曲线不发生显著分

离，说明被测芯片在供电电流的消耗上与参考芯片

无显著差异，则可判断被测芯片中不包含硬件木马．
为了绘制频率－电流曲线，环形振荡器的输出

频率需要发生变化，而供电电压影响环形振荡器的

输出频率，为此可利用直流电源单独向 ＦＰＧＡ芯片
的ＶＣＣＩＮＴ核心电压端口供电，并且由１２Ｖ到１５
Ｖ，以２０ｍＶ的步长等距调节供电电压１６次．在每
一种供电电压下，都会得到一个环形振荡器的输出

频率．利用示波器记录一组测流电阻两端的电压瞬
时值，１６个电压值可对应得到１６个频率值和１６组
电压瞬态值．根据每组电压瞬时值及检测电流的电
阻可以计算出一组电流瞬时值，对该组电流瞬时值

取算术平均值即可得到瞬时电流的平均值．
３．３　检测实验结果

检测实验中插入的木马电路如图１所示，它约
占ＡＥＳ加密电路面积的１７％．首先在 ＦＰＧＡ芯片

中加载无木马的电路设计，并使供电电压从１２Ｖ
递增到１５Ｖ，同时对输出频率和瞬态电压值进行
采集；然后在 ＦＰＧＡ芯片中加载植入了木马的电路
设计，并按照相同的供电电压调整情况重新采集相

应的频率和电压值，这一过程相当于对无木马和植

入木马的两颗芯片分别进行了数据采集．对采集得
到的数据处理后，绘制出频率 －电流曲线如图 ５
所示．

图５　检测实验结果
Ｆｉｇ．５　Ｄｅｔｅｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ

　　图５所示的实验结果表明：有木马芯片的曲线
与无木马芯片的曲线显著分离，且有木马芯片的曲

线位于无木马芯片的上面．这意味着在相同频率下，
有木马的芯片会消耗更多的电能，而且随着频率的

增大，两种芯片的曲线的分离程度越来越显著．这一
结果验证了基于多参数的硬件木马检测方法及本文

构建的检测实验平台的正确性，此外还说明了该检

测方法能实现１０－２的硬件木马检测分辨率．

４　结论
本文首先总结了硬件木马的基本原理及其分类

方法，在此基础上在 ＦＰＧＡ上设计实现了一种电磁
泄漏型硬件木马，该木马电路能在 ＡＥＳ加密电路工
作过程中隐蔽地窃取其加密密钥，而且使得用户很

难发现异常情况．此外，还根据多参数旁路分析的技
术原理，成功实现了木马芯片的检测与分离，验证了

其检测分辨率能达到１０－２．
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ｌｏｃａｌｉｚｅｄｃｕｒｒｅｎｔａｎａｌｙｓｉｓ［Ｃ］∥ Ｐｒｏｃ．ＩＥＥＥＩｎｔ’ｌＳｙｍｐｏ
ｓｉｕｍｏｎＦａｕｌｔａｎｄＤｅｆｅｃｔＴｏｌｅｒａｎｃｅｉｎＶＬＳＩＳｙｓｔｅｍｓ，
２００８：８７９５．

［１３］ＲｅｚａＭ，Ｒａｄ，ＷａｎｇＸＸ，ｅｔａｌ．Ｐｏｗｅｒｓｕｐｐｌｙｓｉｇｎａｌｃａｌ
ｉｂｒａｔｉｏｎｔｅｃｈｎｉｑｕｅｓｆｏｒｉｍｐｒｏｖｉｎｇｄｅｔｅｃｔｉｏｎｒｅｓｏｌｕｔｉｏｎｔｏ
ｈａｒｄｗａｒｅＴｒｏｊａｎｓ［Ｃ］∥ Ｉｎｔ．Ｃｏｎｆ．ＣｏｍｐｕｔｅｒＡｉｄｅｄＤｅ
ｓｉｇｎ，２００８：６３２６３９．

［１４］ＳｅｅｔｈａｒａｍＮ，ＤｕＤＤ，ＲａｊａｔＳＣｅｔａｌ．Ｍｕｌｔｉｐｌｅｐａｒａｍｅ
ｔｅｒｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓ：ａｏｎＩｎｖａｓｉｖｅｈａｒｄｗａｒｅＴｒｏｊａｎ
ｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈ［Ｃ］∥ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ
ｏｎＨａｒｄｗａｒｅＯｒｉｅｎｔｅｄＳｅｃｕｒｉｔｙａｎｄＴｒｕｓｔ（ＨＯＳＴ）．ＵＳＡ，
２０１０：１３１８．

［１５］ＡｇｒａｅａｌＤ，ＢａｋｔｉｒＳ，ＫａｒａｋｏｙｕｎｌｕＤ，ｅｔａｌ．Ｔｒｏｊａｎｄｅｔｅｃ
ｔｉｏｎｕｓｉｎｇＩＣｆｉｎｇｅｒｐｒｉｎｔｉｎｇ［Ｃ］∥２００７ＩＥＥＥＳｙｍｐＳｅｃｕ
ｒｉｔｙａｎｄＰｒｉｖａｃｙ．Ｏａｋｌａｎｄ．
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